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历史

• 1969 ARPANET (44)
• 1986 NSFNET (27)
• 1995 互联网商业化 (18) 
• 2011 IPv4地址耗尽 (2)
• 2013 斯诺登事件
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教育面临的挑战

Globalization Distributed Science Education Costs

Lifelong Learning Changing Competitive 
Landscape

Risk Management
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需求的演进
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IPv4地址耗尽时间表
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移动互联网
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云计算
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三网融合
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物联网
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网络空间战
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国际化
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Massive open online course
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NET+
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CERNET (IPv4)

• CERNET建于
1994年

• CERNET 在全
球IPv4 CIDR的
报告排名26.

• 大约2000所高
校联网
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高校综合实力与网络使用率的排名
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Technology and standard
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CERNET 100G主干网
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Compass EOS (The chip-to-chip direct silicon-to-photonics solution ) for testing

Silicon photonics (1)
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Silicon photonics (2)
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ROADM
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400G
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Flexgrid

Distance Throughput

2PSK4QAM16QAM
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CNGI-CERNET2 (IPv6)

• CNGI-CERNET2
建于2004年

• CNGI-CERNET2 
是全球最大的IPv6
主干网之一

• 大约200所高校联
网
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100 个IPv6 校园网

• 安全

• 过渡

• 组播

• 应用

100 campus networks
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未来网络研究

ISDN

X.25
FR

ATM

IPv4 

IPv6 

OSI

DECNET

AppleTalk

IPX

电路交换

虚电路交换

无连接分组交换

FN
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80/443

FI IP

非IP
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网络基础设施需求

• 高速
– 10G/40G/100G

• 安全
– DMZ
– VPN
– IDC
– user

• 移动
– WLAN

• 泛在
– IoT

SDN
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网络结构

固定/移动用户

接入网

软件定义的边缘网

超高性能核心网

数据中心 云计算

光传输/核心路由器整合
IPv4/IPv6整合

用户管理
服务质量
内容分发
安全管理

异构接入

有线/无线
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软件定义的网络
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分析

• IPv6过渡技术

• 网络安全和开放源码

• 设计思想和人才培养



31

地址需求

• 互联网普及率
– CNNIC （2012.12）： 42.1% （5.64亿）
– 发达国家：70-80%

• 移动互联网
– 3G/4G
– WLAN
– 微信（信令爆炸）

• 云计算
– 不能用私有地址

• 物联网
– 100亿电灯泡

地址分配第三阶段：一次性1024个IPv4地址
地址交易：每个地址$12
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NAT44网络地址转换

• 优点：
– 可以减少IP地址的消耗，并带来一定的安全性。

• 缺点：
– 单向性，破坏了IP的端到端模式。

– 降低了网络性能，增加了网络的时延，在网络很大的
时候，会成为通信的瓶颈。

– 一旦NAT网关遭受攻击，整个网络就会瘫痪，增加了
安全风险。

– 两个使用NAT的内部网络合并时需要重新编址。

– 当一个网络中存在多个NAT设备时，这些设备的同步
和协调变得非常困难。



33

过渡的代价

IPv4

IPv6
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CERNET/CNGI-CERNET2

IPv4 IPv6

Stateless 
translation

IVI

dIVI

The IPv4
Internet

The IPv6
Internet
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我国发展下一代互联网的
路线图和时间表

• 2003-2010：准备阶段（技术试验与试商用）
– 启动中国下一代互联网示范工程CNGI
– 政府引引导，进行技术、人才、产业准备

– 首先在高校开展试商用，为大规模商用做准备

• 2011-2015：过渡阶段（开展大规模商用）
– 政府引导全社会向IPv6过渡，IPv4与IPv6共存

– 新建网络必须为IPv6，并实现与IPv4的互通

• 2016-2020：完成过渡阶段
– 政府引导全面普及IPv6
– 抓住发展机遇，是中国成为互联网技术强国
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BR IPv4/IPv6
核心网

CE

CE

IPv6接入网

纯IPv6服务器

IPv4终端

IPv6终端

双栈终端

IPv4终端

IPv6终端

双栈终端

AAA
DHCPv6

发展用户平滑过渡
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IPv6数据中心和云计算

翻译器
IPv4互联网

IPv4
虚拟机

IP4v4
虚拟机

翻译器 翻译器

IPv6互联网

IPv6
虚拟机

IPv6
虚拟机

IPv6数据中心
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私网地址整合互通

翻译器 翻译器 翻译器

IPv6网络

内部网1
10.0.0.0/8

内部网2
10.0.0.0/8

内部网2
10.0.0.0/8
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全互联互通的物联网

IPv6网络

IPv6

IPv4翻译器

用户
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斯诺登事件
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端系统
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也谈棱镜门无自主知识产权何谈信息安全
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数字时代人权保护何时开启
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新的挑战



It's an attack

● The actions of NSA and their partners (nation-
state and corporate) are a multi-faceted form of 
attack, or are indistinguishable from that. 
– We don't think they are unique, others are likely to be 

doing the same or will
● The scale arguably makes this an example of a 

new pervasive monitoring threat model that is 
neither purely passive nor a classic Man-in-the-
Middle and that we have not normally considered 

● A purely technical response will not counter this 
attack 



There are things we can do

● There are technical things we can do that might 
significantly affect the cost of pervasive monitoring and 
that might improve security and privacy

● Some of those are short-term “point” changes, others less 
so and may take time to be agreed, mature and get 
deployed

● if we're serious about tackling the problem, some may 
affect long-held positions, deployments or business 
models 

– confidentiality vs packet inspection 
– nymity vs authentication/law enforcement/advertising



So let's do them

● There is a time element to some of this – it could 
be that we can get some changes made or 
started more easily while the news is fresh

● Equally, being seen not to act in this situation 
could inflict more damage

● We should do and be seen to be doing as much 
as we can to counter this attack, and now is the 
time – publicity counts and NSA haven't just 
crossed a line, they've moved it 
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开放（Open）

• 开放的协议（Open protocol）
• 开放的实现（Open 

implementation）
• 开放的系统（Open system）

O
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OpenStack



GNA – artist's impression
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wisdom

knowledge

information

data

教育的金字塔
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知难行易
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设计的原则

• Principles such as simplicity and 

modularity are the stuff of software 

engineering

• Decentralisation and tolerance are the life 

and breath of Internet
- Tim Berners-Lee
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1945 年，布什在7月号《大西洋月刊》（Atlantic 
Monthly）发表了一篇名为《我们可能这样思想》
（As We May Think）的文章，赢得了意想不到的
声誉，从此被尊称为“计算机先知”。
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英雄也问出处
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Stay hungry, Stay foolish 
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领导力
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三代网络工程师

电话/传输系统 路由器 程序员
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历史之问

标准
开放
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想象力比知识更重要
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小结

• 挑战
– 中国的发展

– 斯诺登事件

• 机遇
– 满足需求

– 规则制定

• 核心
– 网络

– 人才

– 跨学科


